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1. OBJETIVO

Descrever e delimitar sobre o uso da tecnologia da ALAMO ENGENHARIA S/A,
considerando que as informagOes sdo armazenadas e veiculadas por diferentes
formas, incluindo os recursos de Tecnologia da Informagado, e sao essenciais ao
desempenho das atribuicdes da ALAMO ENGENHARIA S/A;

2. ABRANGENCIA

Aplica-se a todos os usuarios de recursos de tecnologia da ALAMO ENGENHARIA S/A.

3. DOCUMENTOS ASSOCIADOS

Cadigo de Etica e Conduta da ALAMO ENGENHARIA S/A;

Lei N° 13.709, de 14 de agosto de 20181 Lei Geral de Protecao de Dados;
ABNT NBR ISO IEC 27001:2006 e 27002:2005;

Lei Federal n° 9609, de 19 de fevereiro de 1998;

F(LGPD)01 - Termo de Consentimento de Dados Pessoais;

F(LGPD)02 - Termo de Confidencialidade Geral LGPD;

F(LGPD)03 - Notificacao de Incidente de Segurancga;

F(LGPD)04 - Termo de Revogacao de Consentimento Geral;

P(LGPD)03 - Politica de Privacidade e Dados Pessoais (Recrutamento);
P(LGPD)05 - Politica de Privacidade do Departamento de Recursos Humanos;
P(LGPD)06 - Politica de Cookies ALAMO
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4. DEFINICOES

Acesso: Ato de ingressar, transitar, conhecer ou consultar a informacg&o, bem como

a possibilidade de usar os ativos de informacéo de um 6érgdo ou entidade.

Area Compartilhada: Area reservada para armazenamento e compartilhamento de

informacgdes de um grupo de usuarios internos.
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Area Privativa: Area reservada e exclusiva para armazenamento de informacées de

um usuario interno, incluindo sua estacao de trabalho e caixa postal eletronica.

Ativo de Informacdo: Recurso utilizado na produgdo, processamento,
armazenamento, transmissdo e recuperacdo da informacdo, incluindo a propria
informacéo, sistemas de informacao, locais onde se encontram esses meios e as

pessoas que a eles tém acesso.

Caixa Postal Eletrénica: Area individual de armazenamento de mensagens do

correio eletrénico.

Conta: Identificador Unico que permite acesso aos recursos de Tl e o gerenciamento

do uso desses recursos.

Dados Pessoais: Qualquer informacéo relacionada a pessoa natural identificada ou
identificavel (titular dos dados), de qualquer natureza e independentemente do
respectivo suporte. E considerada identificavel a pessoa que possa ser identificada direta
ou indiretamente, designadamente por referéncia a um numero de identificacdo ou a
mais elementos especificos da sua identidade fisica, fisiol6gica, psiquica, econémica,

cultural ou social.

Dados Pessoais Sensiveis: Dados sobre a origem racial ou étnica do seu titular, as
suas opinides politicas, as suas convic¢des religiosas ou filoséficas, informacao
genética, identificadores biométricos, vida sexual, orientagdo sexual ou sobre a sua

salde.

Dispositivos Moveis: Equipamentos portateis dotados de capacidade computacional
ou dispositivos removiveis de memdria para armazenamento, entre 0s quais se
incluem, mas nao se limitando a estes: notebooks, smartphones, tabletes, pendrives,

USB drives, HDs externos e cartdes de memoria.
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Encarregado de Dados: Pessoa indicada pela ALAMO ENGENHARIA S/A para ser
responsavel pela integridade dos dados pessoais e para atuar como canal de
comunicacdo entre a empresa, os titulares dos dados e a Autoridade Nacional de

Protegéo de Dados.

LGPD: Sigla para Lei Geral de Protecdo de Dados. Refere-se a lei N° 13.709, de 14 de
agosto de 2018, que dispde sobre o tratamento de dados pessoais por pessoa natural

ou juridica.

Rede Corporativa: Conjunto dos recursos de Tl disponiveis no ambito da ALAMO
ENGENHARIA S/A que possibilita 0 acesso aos diversos servicos de tecnologia da

informacéo.

Usuério: Pessoa que utiliza ou ird utlizar dos recursos de TI da ALAMO
ENGENHARIA S/A.

Usuario Interno: Qualquer colaborador da ALAMO ENGENHARIA S/A que, no
exercicio de suas funcdes, tenha acesso aos recursos de Tl da ALAMO
ENGENHARIA S/A.

Usuério Externo: Pessoa fisica ou juridica que tenha acesso aos recursos de Tl da

ALAMO ENGENHARIA S/A e que néo seja caracterizada como usuario interno.

5. RESPONSABILIDADES

As diretrizes descritas neste documento devem ser observadas e cumpridas, no nivel
e abrangéncia aplicaveis e adequados, por todos que fizerem uso dos recursos de
tecnologia da ALAMO ENGENHARIA S/A.

Abaixo sdo descritas as responsabilidades de cada parte interessada presente na

Politica:
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5.1 ALAMO ENGENHARIA S/A.

T

Preservar o direito a privacidade de usuérios, dentro dos limites impostos por suas
politicas internas e pela LGPD;

Aplicar mecanismos de controle e prote¢cdo aos dados pessoais de seus
USUarios;

Utilizar das melhores praticas para a coleta de dados de seus usuarios;

N&o utilizar os dados pessoais para quaisquer fins que ndo os concedidos por
Seus usuarios;

Disponibilizar a seus usuarios a presente politica para conhecimento de seus
direitos e deveres;

Disponibilizar canais para acesso dos usuérios a informacdes sobre seus dados

pessoais.

5.2 Encarregado de Protecédo de Dados

T

Estar disponivel e dar suporte aos usuarios quanto a davidas relacionadas a
presente Politica;

Manter a Politica atualizada e em local de facil acesso para todos 0s usuarios;
Verificar a adequacéo da Politica e seus documentos associados a diretrizes da
LGPD;

Auditar e acompanhar processos de uso de tecnologia, confirmando a correta
utilizacdo da Politica e a coleta de consentimentos;

Atuar como canal de comunicacéo entre a empresa, os titulares dos dados e a

Autoridade Nacional de Protecédo de Dados.

5.3 Tecnologia da Informacgéo

T
T

Disponibilizar tecnologia conforme diretrizes da presente Politica;

Manter e monitorar o uso dos recursos de Tl disponibilizados sem interrupgdes,
exceto em casos de imprevistos ou manutengdo técnica programada,;

Monitorar o atendimento a esta Politica, devendo, em caso de descumprimento,

informar a Diretoria Geral e tomar medidas imediatas de restricdes de uso dos
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recursos, de acordo com o disposto nas Politicas da ALAMO ENGENHARIA
S/A,;

Adequar os processos de tratamento as melhores praticas;

Implantar autorizacdo ou restricio de acesso as informacdes da ALAMO
ENGENHARIA S/A, disponiveis através dos recursos de TI;

Autorizar ou restringir o acesso aos recursos de TI,

Agir de forma responsavel com os dados coletados, preservando-os nos niveis
aplicados e responsabilizando-se por sua segurancga;

Cancelar o acesso aos recursos de Tl disponiveis imediatamente ap6s o término
do vinculo do usuario interno ou colaborador com a ALAMO ENGENHARIA S/A;
Informar aos usuarios suas responsabilidades e direitos quanto a privacidade e
ao consentimento de dados pessoais;

Gerenciar os privilégios de usuarios, as senhas de usuarios, os procedimentos de
logon e de politica de troca de senha;

Desenvolver, adquirir, manter e auditar os sistemas de informacao;

Registrar as ac6es dos usuarios internos na rede corporativa, inclusive o historico
de utilizac&o da internet;

Proteger e manter a seguranca dos dados armazenados na rede corporativa;
Realizar a cépia de seguranca de dados armazenados em discos de
colaboradores da rede local,

Manter atualizadas as configuracfes necessarias para o acesso externo a rede
corporativa, e orientar os usuarios internos e colaboradores sobre seu uso e
requisitos de segurancga;

Orientar sobre a configuracdo dos recursos de Tl da ALAMO ENGENHARIA
SIA;

Providenciar o Termo de Consentimento e o Termo de Confidencialidade e obter
a aceitacdo dos usuérios internos com as préticas, responsabilidades e
obrigacBes previstas nas Politicas e documentos internos da ALAMO
ENGENHARIA S/A;

Atender a solicitacdes de gestores da ALAMO ENGENHARIA S/A para

autorizacao e restricdo de acesso aos sistemas de suas responsabilidades;
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1 Na&o utilizar documentacédo prépria ou ndo associada a esse documento para a
coleta de dados pessoais;

1 Permitir que os usuarios tenham tempo habil para leitura da presente Politica
antes do uso da tecnologia;

1 Na&o agir de forma discriminatoria na oferta de tecnologia aos usuarios.

5.4 Usuarios

f Realizar a leitura da presente Politica ao fazer uso de tecnologias da ALAMO
ENGENHARIA S/A;

1 Nao realizar o consentimento de dados pessoais ou fazer uso de tecnologias da
ALAMO ENGENHARIA S/A sob duvidas ou presséo de quaisquer partes;

1 Informar sobre pontos de discordancia com relacdo a informacdes contidas na
presente Politica;

1 Consentir seus dados pessoais apenas caso tenha completa ciéncia do uso e

destinacéo de seus dados.

6. DISPOSICOES GERAIS

A ALAMO ENGENHARIA S/A, considerando as normas da Associacdo Brasileira de
Normas Técnicas - ABNT NBR ISO IEC 27001:2006 e 27002:2005, que estabelecem o
sistema de gestdo e o0 cdodigo de boas praticas em seguranca da informacao
recomendam o estabelecimento de regras para o uso aceitavel dos ativos de informacao.
A Politica de Uso dos Recursos de Tecnologia da Informacdo no ambito da ALAMO
ENGENHARIA S/A, bem como os direitos e as responsabilidades de quem os utiliza,
regem-se pelas disposicfes da presente Politica.

Consideram-se recursos de Tecnologia da Informacdo da ALAMO ENGENHARIA S/A

o0 conjunto de ativos de Tl mantidos ou operados pela Alamo, tais como equipamentos
de rede, telecomunicacdes, computadores, dispositivos méveis, dispositivos de
armazenamento, programas, banco de dados, sistemas e servicos de TI.

A ALAMO ENGENHARIA S/A se reserva no direito de inspecionar, sem a necessidade

de aviso prévio, os computadores e qualguer arquivo armazenado, estejam no disco






















